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Potentiall unpleaant new for Jim Come: We need ou to intervene in the 2016 election again.

There i igni�cant evidence that individual acting at the direction of or on ehalf of Ruia—the
degree of coordination i unclear—are attempting to ue organizational doxing to in�uence the
United tate preidential election. A Jack noted thi morning, thi raie a numer of car
quetion regarding preerving the integrit of U election reult. It i not entirel clear what i
motivating the DNC document dump or the apparent targeting of Hillar Clinton; ome peculate
the aim i to ene�t Donald Trump, though a plauile goal might impl e to inert a degree of
chao into U politic. Undertanding the ultimate goal of the hack and leak, however, i not all
that important to deciding how exactl we hould repond. What i critical to mitigating the harm
i uf�cientl trong pulic attriution.

Defene One la out the powerful, though not de�nitive, pulic evidence of Ruian involvement.
The New York Time offer a omewhat more tempered aement. It i important to recognize
that the tronget evidence regarding attriution wa made pulic long efore the mot recent
atch of email wa releaed:

Director of National Intelligence Jame Clapper reported in Ma that the intelligence
communit had evidence that foreign government were targeting campaign.

In June, Crowdtrike pulihed it account, peci�call naming Ruian tate actor a ehind
the DNC hack.

While the Ruian have long een known to ue information and diinformation campaign
to in�uence foreign election, there wa initial kepticim regarding the degree of
Crowdtrike’ certaint. However, the dicover of incriminating metadata—�rt noticed 
Matt Tait who tweet under @pwnallthething—and other evidence quickl corroorated the
Crowdtrike aement.

There are well-documented connection etween Wikileak—the choen vehicle for the leak
releae—it founder Julian Aange, and the Ruian tate apparatu.

Paired with the technical indicator, the um total of evidence i aout a cloe to a moking gun
a can e expected where a ophiticated nation tate i involved.  

MNU

DaZero: Cerecurit Law and Polic

 

https://www.lawfareblog.com/topic/cybersecurity
https://www.lawfareblog.com/contributors/shennessey
https://www.schneier.com/blog/archives/2015/07/organizational_.html
https://lawfareblog.com/what-old-and-new-and-scary-russias-probable-dnc-hack
http://www.defenseone.com/technology/2016/07/how-putin-weaponized-wikileaks-influence-election-american-president/130163/
http://www.nytimes.com/2016/07/25/us/politics/donald-trump-russia-emails.html?hp&action=click&pgtype=Homepage&clickSource=story-heading&module=a-lede-package-region&region=top-news&WT.nav=top-news&mtrref=undefined&gwh=4B9B406606FD3FA62B4FAF7751B52D49&gwt=pay
http://www.latimes.com/nation/la-na-hackers-campaign-20160518-snap-story.html
https://www.crowdstrike.com/blog/bears-midst-intrusion-democratic-national-committee/
https://www.washingtonpost.com/opinions/the-danger-of-russian-disinformation/2016/05/06/b31d9718-12d5-11e6-8967-7ac733c56f12_story.html
https://twitter.com/pwnallthethings/status/743197064843104257/photo/1?ref_src=twsrc%5Etfw
http://twitter.com/pwnallthethings
https://www.lawfareblog.com/coverage/dayzero-cybersecurity-law-and-policy
https://www.lawfareblog.com/


The leaked DNC email have alread cot Deie Waerman chultz her chairmanhip of the DNC.
Julian Aange threatened in a June interview that the leak would lead to Hillar Clinton’ arret.
There i certainl nothing cloe to that in thi atch of email, and there i reaon to dout the
validit of Aange’ claim; he ha wildl exaggerated aout the content of leak in the pat and
there are trategic reaon to lead major leak with the mot damaging information. ut we are
almot certain to ee a numer of leak aimed at damaging Hillar Clinton over the coming week
and month.

Thi mean, put impl, that actor outide the U are uing criminal mean to in�uence the
outcome of a U election. That’ a prolem.

The quetion efore u now i how to contruct a repone to mitigate damage to our democratic
intitution.

There i no excluionar rule regarding media coverage of leaked or tolen information. The pre
cannot e aked to turn a lind ee out of patriotim to material releaed in the pulic domain. To
the contrar, the trength of our tem depend on an independent Fourth tate that vigoroul
cover all information regarding political candidate. o Hillar i going to take whatever political
hit he take from the releae of whatever thi information contain.

However, it i crucial that the media not loe the thread that Ruian tate effort to in�uence our
democratic procee i the real tor here. That tor cannot vanih after an initial plah, and
coverage of future leaked information hould note the proale Ruian involvement and involve
anali a to what the intended aim of leaking each new document might e. An informed pulic
will need to evaluate new information ituated in the context that it come  mean of a leak
deigned to manipulate the electorate’ opinion.

Thi careful peritent context will depend on trong attriution. The more peculative the claim i
—though it in’t all that peculative at thi point—the le likel reporter are to view it a integral
to coverage. Therefore, the U government would e wie to go on the record with a much
de�nitive information regarding attriution a it can.

Thi ma require overcoming ome governmental inertia to not comment. The non-political
element of the executive ranch are heitant to weigh in on matter related to election, and the
lowack following FI Director Come’ tatement on the Clinton email invetigation are a
particularl freh reminder of the peril. eond that, there i a fear that making even general
claim of attriution ma lead to call for more concrete and enitive evidence to e made pulic.
In the earl da following the hack and organizational doxing of on, the government went on
the record that North Korea wa ehind the epiode. After private indutr expert quetioned the
trength of the technical evidence, the government wa forced to dicloe that it had additional
information regarding DPRK involvement. Come quelled dout regarding the on attriution 
tating that he had “a ver high con�dence aout thi attriution to North Korea, a doe the
entire intelligence communit” and pointing to additional malware indicator. A a reult, the
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government ma e more heitant to make pulic claim regarding nation tate attriution
ecaue the do not want to rik compromiing intelligence ource and method in order to
convince the pulic.

Here, however, the take are far higher.

Over the weekend, Dave Aitel argued that the “DNC hack and dump i what cerwar look like.”
There i a decent cae that information tem urrounding our election hould qualif a
“critical infratructure” and that maliciou nation tate hould recognize that interfering with
thee tem rik eriou conequence. The aolute minimum repone hould e to make
credile pulic attriution.

The U government i uniquel poitioned to make the cae for Ruian attriution. The FI and
DH have een working directl with the campaign on cerecurit, and the government ha a
comination of inight from oth technical aement of compromied network and thoe
intelligence information ource which the private ector lack. And ecaue the government ha
een hitoricall ver careful in tating concluion regarding nation tate involvement, it ha a
high degree of dometic and international crediilit.  

The et wa to mitigate damage i to provide a clear U intelligence aement a to whether
there i Ruian involvement and the degree of con�dence. In Ma, Clapper wa rather vague in
noting that the IC wa “aware that campaign and related organization and individual are
targeted  actor with a variet of motivation.” With the implication to free and fair election in
the U, it i time for the FI to get far more peci�c.

The Ruian weapon i information. Our national value require that we not uppre information
in the pre, whatever it provenance. The olution i to �ght �re with �re: our defene i more
information. Protecting all ource and method, the intelligence communit and FI hould tell
u who the think hacked and leaked the information. The ret of u can ort out wh and whether
that will matter on lection Da.
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